Digitale Souveranitat

Digitale Souveranitat

Sicherheit fur Staat und Mittelstand

In einer digitalisierten Welt ist Cybersicherheit zu einem der wichtigsten Standortfaktoren
geworden.

Nur wer in der digitalen Welt handlungsfahig und souveran ist, kann sein Geschéaftsmodell und
seinen wirtschaftlichen Erfolg sichern und ausbauen. Berlin muss auch im Interesse von Wirtschaft
und Arbeitsplatzen zur sichersten Digital-Metropole Europas werden, um Cyberkriminalitét,
Industriespionage und Sabotageangriffe aus dem In- und Ausland abzuwehren. Dieses ist eine

Daueraufgabe.
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Das fordern wir:

Zusatzliche Investitionen in die IT-Sicherheit der Verwaltung mit einer einheitlichen und
medienbruchfreien Behdrden-IT im Zuge der Verwaltungsreform. Zudem muss die digitale
Grundsicherung z.B. durch die verpflichtende Multi-Faktor-Authentifizierung, Netzsegmentierung und
regelméanige Sicherheitsupdates gestarkt werden.

Eine Verankerung des Themas Cybersicherheit als Fu?hrungsaufgabe. Notig sind klare
Verantwortlichkeiten in Behérden und Unternehmen, verbindliche Sicherheitsziele und eine
regelmanige Berichterstattung u?ber die Lage sowie u?ber aktuelle Bedrohungen.

Ein professionelles Krisen- und Notfallmanagement. Das funktioniert nur mit regelmafigen
Ubungen, klaren Meldewegen und abgestimmten Kommunikationsstrukturen fu?r den Ernstfall.

Gezielte Programme fu?r den Mittelstand, die die technologische Souveranitat der Unternehmen
sichern und sie widerstandsfahiger machen.

Starkere 6ffentlich-private Kooperationen. Zwischen der Wirtschaft, den Sicherheitsbehérden und
den Stellen fu?r die Cyber-Sicherheit muss es eine enge Verzahnung geben.
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